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Reglas de admisibilidad
de prueba digital

A raiz de la pandemia de la Covid-19, la ma-
yorfa de las comunicaciones, servicios e in-
teracciones personales y gubernamentales se
estdn realizando a distancia para garantizar
la seguridad, la salud y la vida de las personas
a nivel mundial. Ante esta nueva realidad, en
todo momento se crea, genera y comparte in-
formacién en plataformas digitales y aparatos
electrénicos. De surgir controversias civiles,
criminales o administrativas, es muy alta la
probabilidad de que se presenten escritos, de-
claraciones, recibos o intercambios generados
en el ciberespacio y en formato digital como
prueba. En este articulo, discutiremos las
reglas de admisibilidad de la prueba digital y
las reglas de autenticacién y admisibilidad uti-
lizadas, previo a la valoracién de la prueba.

Derecho probatorio

El objetivo del derecho probatorio es la bus-
queda de la verdad. En la mayoria de los sis-
temas de justicia de Latinoamérica, las reglas
de admisién de la prueba se incluyen en el
cédigo de procedimiento criminal o civil. En
Puerto Rico y en Estados Unidos, se adoptaron
reglas especificas para la admisién y valo-
racion de la prueba conocidas como las Reglas

de Evidencia . En el caso de Puerto Rico, las
primeras Reglas de Evidencia se aprobaron en
el 1979 y no fue sino hasta 2009 que fueron en-
mendadas en su totalidad”. Especificamente,
se encomendé al Comité Asesor Permanente
de Reglas de Evidencia que atemperara las
reglas a las nuevas tecnologias con énfasis
en la evidencia electrénica y digital”. Con ese
fin, se revisaron las reglas de evidencia y los

En la Constitucién de Puerto Rico se mencionan las Reglas
de Evidencia, aunque es un anglicismo proveniente del tér-
mino “evidence”. Constitucion del Estado Libre Asociado
de Puerto Rico, articulo V, del Poder Judicial, seccién 6: “El
Tribunal Supremo adoptard, para los tribunales, reglas de
evidencia y de procedimiento civil y criminal que no me-
noscaben, amplien o modifiquen derechos sustantivos de
las partes. Las reglas asi adoptadas se remitirdn a la Asam-
blea Legislativa al comienzo de su préxima sesién ordinaria
y regiran sesenta dfas después de la terminacién de dicha
sesion, salvo desaprobacién por la Asamblea Legislativa, la
cual tendra facultad, tanto en dicha sesién como posterior-
mente, para enmendar, derogar o complementar cualquiera
de dichas reglas, mediante ley especifica a tal efecto.”

Las Reglas de Evidencia de Puerto Rico pueden descar-
garse de la pagina web de la Rama Judicial de Puerto Rico:
https://www.ramajudicial.pr/sistema/supremo/Reglas-de-
Evidencia-2009-segun-enmendadas-Legislatura.pdf.

La Constitucién del Estado Libre Asociado de Puerto Rico
delega al Tribunal Supremo de Puerto Rico la adopcién de
las reglas de procedimiento civil, procedimiento criminal y
de evidencia. El Tribunal Supremo tradicionalmente nom-
bra Comités Asesores Permanentes para que elaboren las
reglas. Posteriormente, estas son evaluadas, modificadas o
aprobadas por el pleno del Tribunal Supremo y enviadas a la
Asamblea Legislativa para su aprobacién y conversion en ley.



https://www.ramajudicial.pr/sistema/supremo/Reglas-de-Evidencia-2009-segun-enmendadas-Legislatura.pdf
https://www.ramajudicial.pr/sistema/supremo/Reglas-de-Evidencia-2009-segun-enmendadas-Legislatura.pdf

cédigos de derecho probatorio de las jurisdic-
ciones mds reconocidas y se encontré que solo
Canadd y Singapur contaban con cddigos de
derecho probatorio exclusivamente disefiados
para la evidencia electrénica o digital. A su
vez, se estudiaron las recomendaciones del
Sedona Conference” y se revisaron multiples
publicaciones y jurisprudencia sobre el tema.

Las nuevas Reglas de Evidencia de Puerto Rico
entraron en vigor a partir del 1 de enero de
2010. En el Capitulo IX sobre autenticacién
e identificacién, se incluyeron reglas nuevas
sobre evidencia electrénica y digital, algunas
de estas provenientes de las reglas federales
de Estados Unidos, asi como de Canada y Sin-
gapur. Especificamente, se trabajé con la defi-
nicién de evidencia electrénica o digital que
comprende todo lo que se genera, crea, con-
serva o comparte en dispositivos electrénicos
o digitales. Ademads, se evaluaron las maneras
de autenticaciéon de paginas de Internet, co-
rreos electrénicos, mensajes de voz, récords
electronicos, mensajes de texto, entre otros
tipos de evidencia electrénica y digital. A su
vez, en el Capitulo X sobre contenido de es-
critos, grabaciones y fotografias, se revisé la
definicién de original y duplicado para incor-
porar los formatos digitales. De igual manera,
en el Capitulo VIII sobre prueba de referencia,
se afiadieron los formatos digitales a las reglas
establecidas para permitir su admisién. A con-
tinuacion, detallamos los requisitos de admisi-
bilidad de la prueba digital tras diez afios de
la entrada en vigor de las Reglas de Evidencia.

Autenticacion

La prueba no testifical, como documentos y ob-
jetos, tiene que ser autenticada previo a ser ad-
mitida en evidencia. Al documento o foto que

The Sedona Principles: Best Practices, Recommendations
and Principles for Addressing Electronic Document Pro-
duction (The Sedona Conference Working Group Series,
2005, versién anotada).

conste en formato digital se le aplican las reglas
concebidas para el papel segiin atemperadas a
los formatos electrénicos. El primer paso para
la admisién de evidencia electrénica y digital
es que sea pertinente, es decir, que tenga im-
pacto material y relevancia con los elementos
constitutivos del delito, las defensas, los ele-
mentos de la causa de accién civil y todo lo re-
lacionado a la credibilidad de los testigos. Una
vez que el juez o la jueza determina que la evi-
dencia es pertinente, es necesario autenticarla.
La autenticacion es condicién necesaria pero
no suficiente para la admisibilidad". Se conoce
como el principio de mismidad o que lo que se
propone, realmente es”. Es importante destacar
que, en el sistema probatorio de Puerto Rico
y Estados Unidos, el quantum de prueba ne-
cesario para determinar la autenticidad de un
documento electrénico o digital, o de una foto
o video, es suficiencia, es decir, menor que mds
alla de duda razonable y que el estandar de pre-
ponderancia de la prueba que es 50 + 1.

Cabe destacar que no existe una manera Ginica
de autenticacién ya que las partes tienen li-
bertad probatoria para escoger la manera en
que presentaran la prueba. Por esa razén, las
Reglas de Evidencia de Puerto Rico de 2009
contienen ejemplos no taxativos sobre como
autenticar en la Regla 901(b), a saber: (a) tes-
timonio por testigo con conocimiento; (b) au-
tenticidad mediante evidencia de la letra; (c)
identificacién de voz; (d) conversaciones te-
lefénicas; (e) escritos antiguos o compilacién
de datos; (f) escritos en contestacion; (g) con-
tenido de escritos; (h) autenticaciéon mediante
admision; (i) testamento; (j) caracteristicas
distintivas; (k) cadena de custodia; (1) proceso
o sistema; (m) récord electrénico; (n) correo
electrénico, y (0) métodos provistos por ley o
reglamento.

Vivian I. Neptune Rivera. (2017). La Evidencia Electrdnica:
Autenticacion y Admisibilidad 29.

Ernesto Luis Chiesa Aponte. (2016). Reglas de Evidencia
Comentadas 345; Vivian 1. Neptune Rivera. (2017). La Evi-
dencia Electrénica: Autenticacién y Admisibilidad 10.

R. Evid. 901(b), 32 LPRA Ap. VL.
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En la Regla 902 de Evidencia se establecen las
instancias en que opera la autenticacion prima
faciey se presume la autenticacioén si se prueba
el hecho base de: (a) documentos reconocidos;
(b) documentos publicos bajo sello oficial; (c)
documentos publicos firmados por funcio-
narios; (d) documentos publicos extranjeros;
(e) copias certificadas de récords y docu-
mentos publicos; (f) publicaciones oficiales;
(g) periddicos o revistas; (h) etiquetas comer-
ciales; (i) papeles comerciales y documentos
relacionados; (j) presunciones segun las leyes;
(k) récords certificados de actividades que
se realizan con regularidad o récords de ne-
gocios, y (1) récord electrénico.” Uno de los
mayores retos al adoptar las reglas fue que no
se tornaran obsoletas con rapidez por lo que
tenfan que ser lo suficientemente neutrales en
términos de la tecnologia a la que aludian para
que trascendieran en el tiempo. Notese que
en las reglas no se mencionan los mensajes de
texto ni tweets ya que, al momento de elabo-
rarlas, no se utilizaban en la gran medida que
se utilizan hoy dia. A su vez, existen multiples
aplicaciones nuevas que no existian cuando se
aprobaron las reglas, pero su aplicacion ha tras-
cendido el tiempo al cumplir el objetivo de que
fueran neutrales. Solo se alude especificamente
a los récords electrénicos en general y a los co-
rreos electrénicos y se establecen reglas espe-
cificas para su autenticacién. Curiosamente, la
mayoria de la jurisprudencia actual versa sobre
maneras de autenticacién muy sencillas para
la evidencia electroénica o digital: el testigo con
conocimiento y las caracteristicas distintivas.
Se trata de una persona con conocimiento
personal de que una cosa es lo que se alega y
declara sobre lo que distingue ese correo elec-
trénico, ese chat o ese documento creado en
las redes sociales. Esa persona puede ser quien
escribié el correo electrénico o el mensaje de
texto, como también quien lo recibio, edito,
ley6 o estuvo presente cuando fue elaborado
o recibido.

R. Evid. 902, 32 LPRA Ap. VL

En el caso de no contar con un testigo con
conocimiento, se ha utilizado con mucha fre-
cuencia el escrito en contestacion. Al responder
a todos en un chat de WhatsApp, en un texto
multiple o en un correo electrénico enviado a
multiples destinatarios, se estd reconociendo
que ese mensaje se recibid ese dia y a esa hora
por lo que se autentica tanto el mensaje recibido
como el mensaje enviado en respuesta. En casos
mds complejos, ante la ausencia de testigos con
conocimiento personal, se recurre a instancias
mds sofisticadas para autenticar como, por
ejemplo, la cadena de custodia, las caracteris-
ticas distintivas y el récord electrénico’. Una
vez que el mensaje de texto, el video, la foto, el
correo electronico o la pagina de Internet hayan
sido autenticados, se debe analizar si cumplen
con la regla de la mejor evidencia previo a ser
admitidos como prueba.

Regla de la mejor evidencia

En ocasiones, la foto, el video o el mensaje de
texto se trae para probar el contenido y no
para ilustrar un testimonio base vertido por
un testigo presencial que declara en el juicio
en su fondo. Si la evidencia se trae para probar
el contenido, es necesario cumplir con la regla
de la mejor evidencia y presentar el original
de la foto, del correo electrénico, del video o
del mensaje de texto. Pero ;cudl es el original
cuando se trata de evidencia electrénica o di-
gital? Es en las propias definiciones de original
y duplicado que se atienden estos asuntos.
Segun su definicion, es original un documento
o foto y su archivo y las reproducciones que de
ese mismo archivo se generen'". Por su parte,
un duplicado sera tan valido como un original
en ausencia de controversia genuina' . De esta
manera, si un video o una foto se presenta
para probar su contenido, se aplicaria la de-
finicién de original y la de duplicado, y en la

Véase R. Evid. 901(b), 32 LPRA Ap. VL
R. Evid. 1001(c)-(d), 32 LPRA Ap. VL.
R. Evid. 1003, 32 LPRA Ap. VL.



mayoria de los casos se cumpliria con la regla.
En caso de que no se presente la foto, el escrito
o la grabacién para probar su contenido, sino
para ilustrar, solo serfa necesario autenticar
de las maneras anteriormente descritas. En la
medida que ese escrito contenga declaraciones
realizadas fuera del tribunal que se presentan
para probar la verdad de lo aseverado, es nece-
sario evaluar si contiene prueba de referencia.

Prueba de referencia

Con evidencia digital pertinente, auténtica y
que cumple con la regla de la mejor evidencia,
hay que evaluar si contiene declaraciones que
se hicieron fuera del tribunal y que se repiten
en el tribunal para probar la verdad de lo ase-
verado. En ese caso, estariamos ante prueba de
referencia. La prueba de referencia se excluye
por razones intrinsecas a la busqueda de la
verdad ya que no es prueba confiable. El rumor
se excluye ya que en los sistemas que rigen la
oralidad es necesario que el testigo declare
de manera presencial para ver su sinceridad,
espontaneidad y capacidad de percepcién, y
pueda ser contrainterrogado. Es el derecho a
la confrontacién consagrado a nivel constitu-
cional la base para la regla de exclusiéon . El
Capitulo VIII de las Reglas de Evidencia detalla
lo que no es prueba de referencia: las admi-
siones de parte y las declaraciones anteriores
de testigos en ciertas circunstancias' . Es im-
portante destacar que estas declaraciones no
se consideran prueba de referencia porque no
se violenta el derecho a la confrontacién tras
la parte siempre estar presente en el juicio y,
en el caso de las declaraciones anteriores del
testigo, se requiere que esté sentado en la silla
de testigos y testifique

Const. PR. art. II, § 11; Const. EE. UU. Enm. VL.

R. Evid. 802-803, 32 LPRA Ap. VI.

Id. En el caso de las declaraciones anteriores del testigo,
y siguiendo el modelo de la Regla Federal 801 de Eviden-
cia, una declaracién anterior se puede traer en tres oca-
siones: (a) si es inconsistente con el testimonio en corte y
la declaracién anterior fue hecha bajo juramento y sujeta a

En juicios plenarios, es frecuente que el Minis-
terio Pablico presente mensajes de texto, correos
electrénicos, mensajes en Twitter, Instagram o
paginas de Internet. En la medida que contengan
admisiones de parte o declaraciones anteriores
de testigos que cumplan con los requisitos de la
Regla 802 de Evidencia, se entendera que no son
prueba de referencia y podran ser admitidos en
evidencia luego de determinarse que son perti-
nentes y haber sido debidamente autenticados.
La admision de parte requiere que la declaracién
sea negativa, perjudicial y que exponga al autor
a responsabilidad civil, criminal o pecuniaria,
entre otras. Si no se trata de una admisién o
declaracién anterior del testigo, la Regla 806 de
Evidencia sobre testigo no disponible y la Regla
805 de Evidencia contienen las excepciones re-
conocidas en el derecho comun anglosajén para
la regla de exclusién de prueba de referencia. Las
mas utilizadas son: (a) declaracién espontinea
por excitacion; (b) declaracién contemporanea a
la percepcién; (c) escrito de pasada memoria; (d)
escrito antiguo, es decir, escritos que tienen 20
afios o més; () récord de negocio; (f) informe pu-
blico, entre otras' . En cuanto al testigo no dis-
ponible, se admiten en evidencia el testimonio
anterior emitido bajo juramento y en el que hubo
oportunidad de contrainterrogar, la declaracién
en peligro de muerte, la declaracién contra in-
terés y la declaracién sobre historial familiar o
personal . La no disponibilidad de la persona
testigo se determina cuando esta invoca un pri-
vilegio, se niega a declarar, indica que no puede
recordar, fallecié o estd enferma e incapacitada
para declarar, o no comparece a pesar de las ges-
tiones realizadas para garantizar su presencia

Una vez se determine la pertinencia y la autenti-
cidad de declaraciones anteriores contenidas en
un formato digital o electrénico que son prueba
de referencia, pero les aplica una excepcion,

perjurio; (b) si es consistente con el testimonio en corte y
el testimonio del testigo fue impugnado como fabricado o
indebidamente motivado, y (c) cuando sea una declaracién
que verse sobre la identificacién del acusado.

R. Evid. 805, 32 LPRA Ap. VL.

R. Evip. 806(b), 32 LPRA Ap. VL.

R. Evip. 806(a), 32 LPRA Ap. VL.
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podran ser admitidas como prueba si cumplen
con los requisitos de cada excepcion.

Perjuicio indebido

Finalmente, existe prueba que, aunque sea

pertinente y cumpla con las reglas de evi-

dencia, su admisién causa perjuicio indebido.

La Regla 403 de Evidencia de Puerto Rico y su

equivalente federal establecen que la:

Evidencia pertinente puede ser excluida cuando

su valor probatorio queda sustancialmente su-

perado por cualesquiera de estos factores:

a) riesgo de causar perjuicio indebido,

b) riesgo de causar confusion,

¢) riesgo de causar desorientacién del jurado,

d) dilacién indebida de los procedimientos,

e) innecesaria presentacién de prueba
acumulativa

Es decir, aunque se cumpla con el criterio de per-
tinencia, de autenticacidn, de la regla de la mejor
evidencia y de la excepcion a la regla de exclusién
de la prueba de referencia, se puede solicitar la ex-
clusion de la prueba si causa perjuicio indebido.
En sintesis, la determinacién de admisibilidad
de la evidencia electrénica y digital requiere el
andlisis previo de las reglas antes discutidas vy,
una vez admitida, al evaluarla a la luz del resto
de la prueba, es que se realiza su valoracién. De
esta manera, queda establecido que el juzgador
de hechos no estd obligado a brindarle un peso
determinado a la prueba digital o electrénica
que se admita en evidencia. La autenticacién y
admisibilidad no determinan la valoracién de la
prueba. La valoracién dependera de la totalidad
de la prueba admitida, creida y no impugnada.

Jurisprudencia

En Puerto Rico no tenemos jurisprudencia
sobre la admisibilidad de evidencia electrénica

R. EvID. 403, 32 LPRA Ap. VL.

o digital. A nivel federal, hay casos resueltos y
a continuacion brindamos un resumen de los
mas recientes.

United States vs. Vazquez-Soto

En United States vs. Vizquez Soto, un jurado
encontrd culpable a Rodolfo Vazquez-Soto de
dos cargos por hacer declaraciones falsas y un
cargo por robo de propiedad del Estado”". En
el juicio, testificaron agentes del Estado y re-
presentantes de la Oficina de Programas de
Compensacién de los Trabajadores del Depar-
tamento del Trabajo de los Estados Unidos

El agente José Morales declar6 sobre unas fo-
tografias que descargd de una pagina de Fa-
cebook cuyo nombre era el de la exesposa del
acusado . El agente explicé que, como parte
de una investigacion que realizé en linea, buscd
a la exesposa del acusado en las redes sociales
y consiguié una pagina de Facebook bajo su
nombre” . En dicha pagina, descubri6 una serie
de albumes de fotografias digitales cargados en
el afio 2010 en los cuales reconocié al acusado
y, posteriormente, descargd las fotograffas a su
computadora . La defensa objeté alegando que
las fotografias eran irrelevantes, perjudiciales
y que no fueron autenticadas correctamente

La Regla Federal 901 de Evidencia es similar a la
Regla 901 de Evidencia de Puerto Rico e incluye
como instancias de autenticacion el testimonio
de un testigo con conocimiento. El requisito de
autenticacién o identificacién como una con-
dicién previa a la admisibilidad se satisface con
la presentacion de evidencia suficiente para sos-
tener una determinacién de que la materia en
cuestion es lo que la persona proponente sos-
tiene. Esto se puede cumplir de varias formas,

United States vs. Vazquez-Soto, 939 F.3d 365 (Ist Cir.
2019).

Id. en la pag. 368.

Id. en la pag. 370.

Id.

Id.

Id.

Id.



incluyendo evidencia sobre la apariencia, el
contenido, la sustancia, los patrones internos o
las caracteristicas distintivas de la prueba. En
el caso especifico, el tribunal concluyé que la
autenticidad de las redes sociales de la exesposa
de Vézquez-Soto no estaba en controversia y
la titularidad de la cuenta no era pertinente

Las fotos se presentaron como imagenes de
Vazquez-Soto en un viaje en motora y no como
parte de la declaracién de la ex esposa en sus
redes sociales”’. La controversia giré en torno
a la autenticidad de las fotos; no de la pagina de
Facebook. El tribunal determiné que no habia
razon para tratar las fotos digitales encontradas
en redes sociales distinto a las fotos que se en-
contraran en una acera. En cuanto al estandar
probatorio, el tribunal resolvié que es uno de
suficiencia sobre si las fotos eran de Vizquez-
Soto. Citando jurisprudencia anterior". con-
cluyé que el contenido de las fotos que se prueba
por evidencia circunstancial puede establecer
una base suficiente para la autenticacién aun
sin el testimonio del fotégrafo o de alguien que
estuviera presente cuando se tomé la foto””. Un
testigo que cualifique una foto no tiene que ser
el fotégrafo ni tiene que haber visto cuando se
la tomé. Es suficiente con que el testigo reco-
nozca e identifique el objeto y testifique que la
foto lo representa correctamente. El tribunal
concluyé que el Estado ofrecié el testimonio del
agente Morales, quien descargd las fotos porque
reconocié a Vazquez-Soto. Ademads, el agente lo
identificé en corte, lo sefialé en cada foto y des-
cribié su comportamiento y su vestimenta, asi
como un casco con el logo de una motocicleta.
Para determinar si las fotos eran auténticas, el
jurado podia examinar las fotos y basarse en
sus propias observaciones de Vazquez-Soto en
el tribunal. Bajo esas circunstancias, determiné

Id. en la pag. 373.

Id.

El requisito de autenticacién o identificacién como una
condicién previa a la admisibilidad se satisface con la pre-
sentacién de evidencia suficiente para sostener una deter-
minacién de que la materia en cuestion es lo que la persona
proponente sostiene.

Id. en la pag. 374 (citando a United States vs. Holmquist, 36
F.3d 169, 1994).

que un juzgador de hechos razonable podia
concluir que las fotos eran de Vazquez-Soto. En
fin, se utilizaron caracteristicas distintivas para
autenticar tales como apariencia, contenido,
sustancia, patrones internos, o cualquier otra
caracteristica distintiva, considerada en con-
junto con las circunstancias

United States vs. Thomas

En United States vs. Thomas, un jurado en-
contré culpable a Jabron Thomas de robo a
mano armada, mover un arma de fuego du-
rante un delito de violencia y ser un delin-
cuente en posesién de un arma de fuego
Como parte de la evidencia de cargo, se in-
trodujeron unas fotografias de Facebook e
Instagram™. En apelacién, Thomas sostuvo
que el tribunal inferior abusé de su discrecién
al admitir tales fotografias sin haber sido au-
tenticadas adecuadamente ".Un tribunal de
distrito no abusa de su discrecién al admitir
fotografias de redes sociales que son ofrecidas
luego del testimonio de que las fotos son lo
que se propone. En este caso, las fotos fueron
las que descargaron los agentes de la policia
en las paginas de Facebook e Instagram. El
objetivo del Estado con tales fotografias era
que fuesen admitidas en evidencia precisa-
mente como las fotografias que encontraron
los agentes en ambas redes sociales; no para
autenticar ninguna de las paginas . Luego de
escuchar el testimonio de los agentes, de ver a
Thomas y las fotografias, el Tribunal de Ape-
laciones para el Sexto Circuito concluyé que el
Tribunal de Distrito no abusé de su discrecién
al admitir las fotografias

R. Evid. 901(b) (10), 32 LPRA Ap. VL; R. Fed. Evid. 901(b)(4).
United States vs. Thomas, 701 F. App'x 414 (6th Cir. 2017).
Id. en la pag. 415.

Id.

Id. en la pag. 418.

Id. en la pag. 419.

Id. en la pag. 420.
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Herron vs. State

En Herron vs. State, Tracey Herron fue encon-
trado culpable de tres cargos de abuso sexual
de menores, un cargo de abuso sexual infantil
y un cargo de conducta sexual inapropiada con
una menor . El Ministerio Pablico introdujo
unas capturas de pantalla de mensajes de
Facebook Messenger.” En apelaciéon, Herron
sostuvo que el foro inferior abusé de su dis-
crecion al admitir el Exhibit 3 que contenia
esas capturas de pantalla sin haber sido auten-
ticadas adecuadamente’. Especificamente,
Herron argumenté que no habia evidencia de
que él personalmente hubiera enviado los men-
sajes por Facebook y que alguien mas pudo ha-
berlos enviado desde la cuenta de Facebook, ya
que esta podia ser accedida desde un teléfono
celular o una computadora por cualquier per-
sona.”" Sin embargo, el tribunal concluyé que
Herron acepté que el Estado demostré que la
cuenta le pertenecia’”. El agente declaré que
las capturas de pantalla eran auténticas asi
como las conversaciones en Facebook Mes-
senger’ . Ademas, la victima identificé el perfil
de Herron en Facebook y las conversaciones
con Herron . El Estado también demostro
que ambos eran “amigos” en Facebook al mo-
mento de la comunicacién”. Ademads, se de-
mostré que las partes habfan discutido los
encuentros sexuales previamente en Facebook
Messenger”". El foro apelativo concluyé que el
Estado demostré el requisito de probabilidad

Herron vs. State, N°. 19A-CR-3019, 2020 Ind. App. Unpub.
LEXIS 1071 (Ct. App. Aug. 31, 2020). De acuerdo con la Re-
gla 65(D) de Proceso Apelativo del estado de Indiana, este
Memorandum Decision no sienta precedente ni se podra
citar ante ningun tribunal excepto por las partes del caso
con el propésito de establecer la defensa de res judicata,
impedimento colateral o la ley del caso.

Id. enla pag. 4.

Id. enla pag. 3.

Id. enla pag. 5.

Id. en las pégs. 8-9 (citando a Richardson vs. State, 79
N.E.3d 958 (Ind. Ct. App. 2017)).

Id. enla pag. 9.

Id.

Id.

Id.

Id.

razonable en cuanto a que el autor de los men-
sajes de Facebook era Herron"'. El tribunal se
basé en las caracteristicas distintivas de los
mensajes y, por lo tanto, el foro de instancia no
abusé de su discrecién al admitir las capturas
de pantalla de los mensajes de Facebook.

United States vs. Gasperini

En United States vs. Gasperini, un jurado en-
contr6 culpable a Fabio Gasperini de un cargo
de delito menor de intrusién informatica™”. En
apelacién, Gasperini sefiald, entre otras cosas,
que el Tribunal de Distrito abusé de su dis-
crecién al admitir copias de los discos duros
originales incautados por oficiales italianos sin
estas haber sido propiamente autenticadas
El Tribunal de Apelaciones para el Segundo
Circuito concluyé que el foro inferior no abusé
de su discrecion ya que las copias fueron au-
tenticadas a través del testimonio del oficial
italiano que particip6 en la preparacion de las
copias, quien declaré que la exactitud de las
copias fue validada pareando los hash values
de los originales y las copias

United States vs. Ballesteros

En United States vs. Ballesteros, Antonio Balles-
teros fue encontrado culpable de conspiracién
para poseer con la intencién de distribuir 500
gramos o mds de metanfetaminas . Entre otras
cosas, senal6 en apelacion que el Tribunal de Dis-
trito err6 al admitir en evidencia un informe que
reflejaba sus movimientos, segin registr6 el GPS
en su teléfono celular, violando asi su derecho a

Id.

United States v. Gasperini, 729 F. App’x 112 (2d Cir. 2018).
Id. en la pag. 113.

Id. en la pag. 114.

Id. El hash value es un algoritmo tnico que se puede asig-
nar a un archivo para garantizar su autenticidad. Supra
nota 6 a las pags. 112-113.

United States vs. Ballesteros, 751 F. App’x 579 (5th Cir.
2019).

Id. en la pag. 579.



la confrontacién . El Tribunal de Apelaciones
para el Quinto Circuito concluy6é que no hubo
violacién a la Sexta Enmienda al admitir en
evidencia el informe del GPS . El tribunal fun-
dament6 su decisién en que no hay pronuncia-
mientos inclinados a sostener que los outputs o
salidas de un programa de computadora como,
por ejemplo, un informe de un GPS, equivalgan
a una declaracion de prueba de referencia bajo
la Sexta Enmienda . Asimismo, expresé que al
menos otros seis circuitos han determinado que
las declaraciones de las maquinas no constituyen
prueba de referencia para propositos del derecho
a la confrontacion

Conclusion

En la jurisprudencia mas reciente, se puede
apreciar como el testigo con conocimiento, las
caracteristicas distintivas y las maneras tradi-
cionales de autenticar son las mas utilizadas
para admitir en evidencia documentos o fotos
digitales. Por otra parte, el hash value toma
mayor auge en la medida que dicho algoritmo
de identificacién sea anadido a los archivos
digitales. El incremento en la generacién de
evidencia electrénica a raiz de la pandemia
de la Covid-19 establece nuevos retos proba-
torios. Por un lado, la necesidad del Estado de
utilizar mecanismos costo efectivos para au-
tenticar y, por otro lado, las garantias constitu-
cionales que cobijan a la parte acusada en los
casos criminales previo a admitir la prueba

Las reglas de evidencia ofrecen una guia clara
sobre la manera de presentar, autenticar y

Id.

Id. en la pag. 80.

Id.

Id.

En este articulo no abordamos las implicaciones del uso de
videoconferencias y el uso de mascarillas por testigos en los
procesos judiciales en relacion con el derecho a la confron-
tacién que tienen las partes acusadas en casos criminales, a
la luz de las limitaciones impuestas por la Covid-19. Véase
Pueblo vs. Cruz, 2020 TSPR 90 para una discusion sobre el
uso de mascarillas por testigos en vista preliminar. Véase
también Pueblo vs. Santiago Cruz, 2020 TSPR 99, donde se
valida el uso de videoconferencias en vista preliminar.

admitir la prueba electrénica y digital. Los
jueces y las juezas tienen el reto de uniformar
la aplicacién de las reglas en la busqueda de
la verdad, garantizando los derechos consti-
tucionales de las partes, principalmente el de-
recho de la parte acusada a la confrontacidn.

Epilogo

El 9 de noviembre de 2020, el Tribunal Su-
premo de Puerto Rico emitié la Opinion
en el caso Abigail Rosado Reyes v. Global
Healthcare, 2020 TSPR 136, en el que por
vez primera atiende una controversia sobre
prueba electrénica y la autenticaciéon y ad-
misibilidad de la misma. El caso versa sobre
una demanda por despido injustificado pre-
sentada por Rosado Reyes. La demandante
alegd que fue despedida injustamente como
técnica de farmacia. La empresa argumenté
que la farmacia en que trabajaba perdié la
licencia y por eso fue despedida. Alegé la
pérdida de la licencia fue la raz6n del despido
ya que se eliming el puesto. La empresa pre-
sent6 solicitud de sentencia sumaria para
que se determinara que no habfa contro-
versias de hechos y se aplicara el derecho.
El Tribunal de Primera Instancia declaré la
solicitud con lugar. En su oposicién a que
se dictara sentencia sumaria, la empleada
presenté la impresién de un anuncio que
publicé el patrono querellado en su pagina
web anunciando el puesto, 5 dias después de
su despido. En el anuncio en su pagina web
informé sobre una oportunidad de empleo
como Técnico de Farmacia con la compania.
La demandante anejé una copia de este
anuncio a la declaraciéon jurada. Sostuvo
que el anuncio de Internet demostraba que
la farmacia continuaba operando, por lo que
aun estaba en controversia si su despido se
debié a una falta de licencia. El Tribunal de
Primera Instancia resolvié que los documentos
que presentd la empleada eran “prueba de re-
ferencia y meras suposiciones y conjeturas
de la querellante, y no prueba admisible que
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tengan el efecto de controvertir los hechos”.
El Tribunal de Apelaciones revocé al razonar
que el anuncio de Internet que presentd la
sefiora Rosado Reyes era prueba admisible
capaz de refutar el hecho de que la empresa
elimino el puesto de técnico de farmacia y que
ello constituy6 justa causa para el despido de
la querellante. La Empresa acudié al Tribunal
Supremo y alegd que erré Apelaciones al usar
como fundamento un anuncio de Internet que
no es admisible en evidencia. El Tribunal Su-
premo de Puerto Rico en opinién de la Hon.
Jueza Presidenta Maite Oronoz resolvié la
controversia citando el libro La Evidencia
Electrénica: Autenticaciéon y Admisibilidad,
de V. Neptune."" Comienza la opinién con la
siguiente expresion:

“Este Tribunal no ha tenido aun la opor-
tunidad de expresarse en torno a los re-
quisitos de autenticacién y admisibilidad
de evidencia electrénica.Sin embargo, las
Reglas de Evidencia de 2009, 32 LPRA
Ap. VI, contemplan expresamente que las
partes utilicen este tipo de evidencia para
probar sus casos. A esos efectos, la Regla
1001 de Evidencia dispone [sobre evidencia
electrénica.]”.

Indica el Tribunal: “En términos generales,
la evidencia electrénica es aquella infor-
macién que es creada, almacenada o com-
partida a través de un dispositivo o sistema
electrénico.”” Una vez se establece que la
evidencia propuesta es pertinente, esta tiene
que cumplir con el requisito de autentica-
cién.” El requisito de autenticacién se sa-

Rosado Reyes v. Global Healthcare, 2020 TSPR 136, a la pag. 6.
Supra nota 6, V.I. Neptune Rivera, La Evidencia Electro-
nica, Autenticacién y Admisibilidad, San Juan, Ediciones
Situm, 2017.

Rosado Reyes v. Global Healthcare, a la pag. 12.

Rosado Reyes v. Global Healthcare, a la pdg 14, citando a V.I.
Neptune Rivera, La Evidencia Electrénica, Autenticacién y
Admisibilidad, San Juan, Ediciones Situm, 2017, pag. 2.
Rosado Reyes v. Global Healthcare, a la pag 15, citando a
Vivian I. Neptune Rivera, Los retos de la evidencia electré-
nica, 76 Rev. Jur. UPR 337, 347 (2007).

tisface con la presentacién de evidencia su-
ficiente para sostener una determinacién
de que la materia en cuestion es lo que la
persona proponente sostiene. Este estandar
de suficiencia es “menor que preponde-
rancia y mucho menor que mas alld de toda
duda razonable”.”" El Tribunal indica que las
Reglas de Evidencia de Puerto Rico permiten
autenticar la evidencia electrénica sin el tes-
timonio de una persona perita o experta en
tecnologia.”” Destaca que esto ocurre con los
mecanismos de autenticacién mds comunes
que las partes en un litigio pueden emplear
para autenticar evidencia electrénica, a saber:
1) autenticacién mediante caracteristicas dis-
tintivas y
2) autenticacion mediante el testimonio de un
testigo con conocimiento.

El Tribunal procede a examinar los requisitos
que cada uno exige cumplir para autenticar una
impresién (“printout”) de una pagina web. Si al
momento en que la parte solicita que se admita
en evidencia una impresién de una pagina web
esa pagina todavia estd disponible en Internet
de manera fiel y exacta al “printout”, bastara
con que las partes o el tribunal realicen una
busqueda en Internet para autenticarla. Si la
impresién de una pigina web se presenta con
el propdsito de probar que en un momento de-
terminado la pagina web reflejaba fiel y exacta-
mente lo que surge del “printout”, esa impresién
de la pagina web tendra que ser autenticada
mediante uno de los mecanismos que dispone
la Regla 901 de Evidencia. Establece el Tribunal
Supremo que la Regla 901(b)(10) de Evidencia,
permite autenticar evidencia mediante la iden-
tificacion de caracteristicas distintivas. Ello
implica determinar que una evidencia es lo
que el proponente alega que es, tomando para
ello en consideracion su apariencia, contenido,

Rosado Reyes v. Global Healthcare, a la pdg 15, citando a
V.I. Neptune Rivera, op. cit., pag. 10.

Id a la pag. 17. V.I. Neptune Rivera, Las redes sociales y los
mensajes de texto: autenticacién bajo las nuevas Reglas de
Evidencia de Puerto Rico, 44 Rev. Jur. U. Inter. P.R. 285, 303
(2010).



sustancia, patrones internos o cualquier otra
caracteristica distintiva considerada en con-
junto con las circunstancias. Bajo este inciso,
la prueba de autenticacién puede consistir por
completo en evidencia circunstancial pues no
se requiere evidencia directa. Concluye que
para hacer una determinacién sobre autenti-

cacién de una impresién de una pagina web a

base de caracteristicas distintivas, el tribunal

puede considerar:

1) sila direccién de Internet (“URL address”)
y la fecha en que se obtuvo constan en la
impresién,

2) si la impresién contiene disefos, logos,
fotos o imdgenes distintivas que estén aso-
ciadas con la pagina web o su propietario,

3) si los contenidos de la pagina web son de
un tipo publicado habitualmente en esa
pagina web,

4) si se ha compartido ese mismo contenido
en otras paginas web y se ha atribuido al
propietario de la pagina web, entre otras
caracteristicas distintivas.

Un testigo con conocimiento es suficiente

para autenticar. El tribunal puede determinar

que la pagina es auténtica con una impresién

de la pagina web si un testigo declara en sala o

certifica mediante declaracion jurada que:

1) ingres6 la direccién de Internet (“URL
address”) que surge de la impresién de la
pagina web en la fecha y hora indicadas;

2) ingres6 a la pagina web y revisé su con-
tenido, y

3) el contenido de la impresion (“printout”)
refleja fiel y exactamente lo que el testigo
percibié en la pagina web.

Indica el Tribunal que cuando una parte
emite una comunicacién electrénica que
luego se ofrece en su contra, esta no cons-
tituye prueba de referencia. La impresién que
la demandante obtuvo de la pagina web de
Global el 25 de enero de 2016 es admisible

Rosado Reyes v. Global Healthcare, a la pag. 19.
Rosado Reyes v. Global Healthcare, a la pag 20.

en evidencia y capaz de refutar la alegada au-
sencia de licencia. El Tribunal resuelve que
la demandante presenté evidencia suficiente
para propésitos de autenticacién, de que la
pagina web donde se publicé el anuncio per-
tenecia a Global. Por un lado, la impresién de
la pagina web de Global exhibe caracteris-
ticas distintivas, pues contiene:

1) el nombre y logo de Global,

2) la fecha en que se publicé el anuncio,

3) la fecha en que la recurrida imprimié el
anuncio de la pagina web,

4) la persona contacto en Global a quien los
candidatos deberan remitir sus solicitudes
de empleo

5) una descripcion de las labores a realizar, y

6) la direccién fisica de la compaiifa, entre
otras caracteristicas distintivas.

La senora Rosado Reyes consigné mediante
declaracién jurada que obtuvo el anuncio en la
pagina web de Global y que la impresién que
anejé6 como evidencia es una representaciéon
fiel y exacta de lo que vio en Internet. Global en
ningiin momento negd que publicé ese anuncio
en su pagina web. Concluye el Tribunal resol-
viendo que la demandante cumplié con el es-
tandar de suficiencia que exige la Regla 901 de
Evidencia, para autenticar prueba en nuestra
jurisdiccién.”” El anuncio de Internet publicado
apenas 5 difas luego de que la recurrida fuese des-
pedida controvirti6 la alegada falta de licencia
que adujo Global en su mocién de sentencia su-
maria para justificar el despido de la recurrida.
De esta manera el Tribunal Supremo de Puerto
Rico valida la autenticacion de la prueba elec-
trénica y digital mediante los mecanismos am-
pliamente discutidos en el presente articulo.

Anade el Tribunal que en el caso, salta a la vista que el foro
primario no realizé determinacién alguna con relacion a si
el anuncio de Internet se autentic6 o no conforme a la Regla
901 de Evidencia. En su lugar, opté por excluirlo por razén
de que constituyd “prueba de referencia y meras suposicio-
nes y conjeturas de la querellante”. Termina su opinién in-
dicando “Err6 al obrar asi, pues el andlisis juridico en estos
casos debe comenzar siempre con una determinacidn pre-
liminar sobre pertinencia y autenticacién.” Rosado Reyes v.
Global Healthcare, a la pag. 26. Enfasis nuestro.
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